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Rolle als Administrator im Extranet der
Feuerwehr-Unfallkasse Mitte

1. Funktion des Administrators

Als Administrator verwalten Sie die Benutzergruppen und Benutzer im Extranet der Feuerwehr-
Unfallkasse Mitte. Sie konnen Zugangsrechte und das Recht zum Erstellen von Unfallanzeigen
und/oder Mitteilungen an die Feuerwehr-Unfallkasse Mitte vergeben. Auch die Berechtigungen
zum direkten Versand an die Feuerwehr-Unfallkasse Mitte oder die Vorlage an eine in [hrem Un-
ternehmen berechtigte Person kdnnen vergeben werden. Sie haben damit die Moglichkeit, die spe-
ziellen organisatorischen Verhaltnisse Ihres Unternehmens/Ihrer Verwaltung abzubilden und zu
verwalten.

In der Rolle des Administrators konnen Sie ausschliefdlich die Benutzerverwaltung erledigen.
Wenn Sie selbst Unfallanzeigen und Mitteilungen an die Feuerwehr-Unfallkasse Mitte erstellen
wollen, miissen Sie sich entweder selbst als Benutzer anlegen oder Sie wurden schon von der Feu-
erwehr-Unfallkasse Mitte fiir beide Rollen (Administrator und Benutzer) freigeschaltet. Die Be-
schreibung der Rolle als Benutzer ist in einem gesonderten Handbuch beschrieben.

2. Erstmalige Anmeldung

Nach Anlage im System bekommen Sie eine automatische E-Mail zur Kenntnis. Erst nach Vorliegen
der Anmeldedaten die Ihnen die Feuerwehr-Unfallkasse in zwei separaten Schreiben zukommen
lasst, kann eine Anmeldung im Extranet der Feuerwehr-Unfallkasse erfolgen.

Hierzu rufen Sie den Link https://extranet.fuk-mitte.de/ auf oder gelangen liber die Website
www.fuk-mitte.de unter dem Reiter ,Extranet” zur Anmeldung.
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Abbildung 1 Internetseite FUK-Mitte
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Willkommen im Extranet

Das Extranel 1st ein Serviceportal far Mitg der F hi-L Mitte. Die Funkti des Extranets werden kontinuierlich erwestert, um lhnen jederzeit attraktive Services anzubieten

Unfallanzeige online Zugangscode vorhanden? Antworten auf haufig gestellite Fragen

Abbildung 2 Willkommensseite Extranet

Uber den Button ,,Anmelden” gelangen Sie zum Anmeldedialog.

&/ FUK Mitte

Feverwehr-Unfallkasse der Lander | 10M€ Anmeldung Haushaltshilfe Hilfe = # Anmelden
Sachsen-Anhalt und Thiringen
Einloggen

A1 | Benutzername

& | Passwort

Anmelden

@ Hilfe zur Anmeldung | Passwort vergessen?

Abbildung 3 Startseite Extranet - Anmeldedialog
Bei der Erstanmeldung ist zwingend ein neues Passwort zu vergeben.
Wurden Sie als Administrator und Benutzer angelegt, miissen Sie eine Auswahl treffen:

& FUK Mitte

FeaarweirUnfalikeoce derlinder  HOME  Anmeldung Haushalshilfe  Hilfe +
Sachsen Anhalt und Thiringen
Einloggen

Als utzer anmelden

Als Administrator anmelden

@ Hilfe zur Rollenauswahl?

Abbildung 3a Startseite Extranet - Anmeldedialog

Unerheblich ob Sie ,Als Benutzer anmelden” oder ,Als Administrator anmelden“ auswahlen, gelan-
gen Sie immer zur Seite der Kennwort-Anderung

Wir empfehlen hier die Anmeldung als Administrator.
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Abbildung 4 Erstanmeldung - Kennwortédnderung
Das zu vergebende Passwort unterliegt folgenden Regelungen:

- Das Kennwort muss mindestens 8 und darf hochstens 24 Zeichen lang sein.
- Der Benutzername darf nicht im Kennwort enthalten sein (auch nicht riickwarts).
- Das Kennwort muss ferner mindestens drei Regeln der folgenden vier Zeichen-Regeln erfiillen:
o Grofibuchstaben: Das Kennwort muss mindestens einen Grofsbuchstaben enthalten.
o Kleinbuchstaben: Das Kennwort muss mindestens einen Kleinbuchstaben
enthalten.
o Ziffer: Das Kennwort muss mindestens eine Ziffer enthalten
o Sonderzeichen: Das Kennwort muss mindestens ein Sonderzeichen enthalten.

Durch einen Mausklick auf den Button >>Kennwort speichern<< ist das neue Passwort gespei-
chert. Anschliefdend erfolgt eine Weiterleitung auf die Willkommensseite des Extranets.
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Abbildung 5 Extranet — Willkommensseite — Administratoroberflache
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3. Benutzerverwaltung im Extranet der Feuerwehr-Unfallkasse Mitte

Mit Benutzergruppen konnen die Organisationsstrukturen der eigenen Verwaltung nachgebildet
und die Einsichts- und Bearbeitungsrechte gegeniiber einer anderen Benutzergruppe abgegrenzt
werden. So tragen Benutzergruppen auch dem internen Datenschutz Rechnung. Beispielsweise
darf ein Benutzer die Versicherungsfallanzeigen eines anderen Benutzers nur verwalten (ansehen
und bearbeiten), wenn beide Benutzer einer gleichen Benutzergruppe angehoren.

Unter dem Meniipunkt >>Benutzergruppen<< gelangen Sie auf die Ubersichtsseite.
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Abbildung 6 Extranet — Ubersicht Benutzergruppen: hier bearbeiten

Bei dem Eintrag ,,Anwendergruppe“ handelt es sich um die automatisch generierte Standardbenut-
zergruppe. Diese Gruppe kann so genutzt, oder {liber die Aktion ,Bearbeiten” verandert werden.
Wenn Sie bei der Anmeldung als Administrator und Benutzer benannt wurden, werden Sie auto-
matisch in der Benutzergruppe aufgenommen.
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Abbildung 7 Extranet — Benutzergruppe bearbeiten

Im Beispiel wurde die Bezeichnung auf ,Erfassung” gedndert. Sofern dieser Gruppe schon Benutzer
zugeordnet waren, wiirden diese auch unter ,Benutzer in der Gruppe“ angezeigt werden.

Nachdem alle Anderungen vorgenommen wurden, wird der aktuelle Datensatz per Mausklick auf
den Button >>Benutzergruppe speichern<< gespeichert.

Handbuch fiir Administratoren (Version 1.0) 4
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4. Benutzergruppen anlegen

Mit dem Button >>+ Neue Benutzergruppe anlegen<< kdnnen neue Benutzergruppen erstellt wer-
den.
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Abbildung 8 Extranet — Ubersicht Benutzergruppen: hier bearbeiten

Der Dialog zur Erfassung einer neuen Benutzergruppe wird angezeigt. Die Bezeichnung kann frei
vergeben werden.
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Abbildung 9 Extranet — Benutzergruppe anlegen

Nachdem alle Anderungen vorgenommen wurden, wird der aktuelle Datensatz per Mausklick auf
den Button >>Benutzergruppe speichern<< gespeichert.

5. Benutzer bearbeiten und anlegen

Zur Bearbeitung und Neuanlage von Benutzern gelangen Sie auf der Willkommensseite iiber den
Meniipunkt >>Benutzer<<. Es 6ffnet sich eine Ubersicht der bereits angelegten Benutzer.

Unter anderem finden Sie hier auch sich selbst als bereits durch das System angelegten Benutzer.

Handbuch fiir Administratoren (Version 1.0) 5



L FUK Mitte

b deal e Thiregr=

Benutzer owum

I Hsshnams

Bemitrer 2 n

FFmEtor

Sealiv LR pal

W FUK Mitte

Feuerwehr-Unfallkasse der Lander
Sachsen-Anhalt und Thiiringen

Ersbein Baarteaiien

T B 000 20 -

Abbildung 9 Extranet — Benutzertbersicht: hier Benutzer = Administrator bearbeiten

Die Bearbeitung eines Benutzers erfolgt iiber den ,Bleistift“ auf der rechten Seite der Ansicht. Der
Benutzer wird gedffnet und es kénnen Anderungen vorgenommen werden.
Hier weiter mit Abbildung 12.
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Abbildung 10 Extranet — Benutzerubersicht: hier Neuen Benutzer anlegen

Die Neuanlage eines Benutzers erfolgt iiber den Button >>+ Neuen Benutzer anlegen<<. Der Dialog

zur Erfassung eines Benutzers wird angezeigt.
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Abbildung 11 Extranet — Benutzer anlegen 1 von 4
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Die Benutzerkennung (Anmeldename) muss Uber alle Nutzer des Extranets eindeutig sein (z.B. E-
Mail-Adresse des Benutzers) und kann nur einmalig vergeben werden. Diese wird beim Speichern
gepriift und sofern bereits vorhanden vom System abgewiesen.

Bei der Anlage eines Benutzers ist ein Einmalpasswort zu vergeben. Anmeldename und Kennwort
sind dem jeweiligen Benutzer durch die Administration getrennt voneinander (d.h. in 2 Schreiben)

bekanntzugeben.

Die Eintragung von Nachname, Vorname und Email ist zwingend erforderlich.

Benachrichtigungen

Ein/e von Ihnen angelegte/r Benutzerfin kann bei Ereignissen informiert werden, sofem eine Email-Adressse vorliegt.

@D Benachrichtigung bei Eingang einer Vorerfassung aktiviert
@D Benachrichtigung bei Vorlage Unfallanzeige/Mitteilung aktiviert

Abbildung 12 Extranet — Benutzer anlegen 2 von 4

Die Benachrichtigungen der Abbildung 12 sollten nur fiir die Benutzer aktiviert werden, die be-
auftragt sind, Unfallmeldungen abschliefend zu bearbeiten und zu versenden. Dies wird in den
meisten Fillen die Administration sein. Das Extranet wird dann automatisch E-Mail Nachrichten
versenden, wenn eine entsprechende E-Mail-Adresse eingetragen wurde.

Rechte

Ein‘e von Ihnen angelegte/r Benutzer/in kann in den Befugnissen konfiguriert werden (siehe @ Hilfe)

) Recht zur Bearbeitung des eigenen Profils nicht zugeordnet

) Recht zur Nutzung von allgemeinen Unfallanzeigen nicht zugeordnet

) Recht zur Nutzung von BK-Verdachtsféllen nicht zugeordnet

) Recht zur Nutzung von Feuerwehr-Unfallanzeigen nicht zugeordnet

) Recht zur Ubermittiung von Unfallanzeigen an Unfallkasse nicht zugeordnet
Recht zur Nutzung von Freitextmitteilungen nicht zugeordnet

) Recht zur Nutzung von Adressanderungsmitteilungen nicht zugeordnet f

) Recht zur Nutzung von Bankverbindungsmitteilungen nicht zugeordnet

) Recht zur Ubermittiung von Mitteilungen an Unfallkasse nicht zugeordnet

) Recht zur Einsicht in Beitragsbescheide nicht zugeordnet

) Recht zur Einsicht in Verpflichtungen nicht zugeordnet

) Recht zur Einsicht in Versicherungsfalle nicht zugeordnet

Abbildung 13 Extranet — Benutzer anlegen 3 von 4

Die Vergabe der Rechte erfolgt iiber Zuordnungsschalter

®) = deaktiviert
© = ktiviert

Information zu den Rechten:

Recht Erklarung

Der Benutzer kann lediglich seinen Vor- und Nachnamen an-
Recht zur Bearbeitung des eige- | dern. Alle anderen Anderungen kann er nicht vornehmen.
nen Profils Das Recht kann unproblematisch vergeben werden.

Dieses Recht sollte nur vergeben werden, wenn in der ent-
sprechenden Verwaltung Angestellte im Brandschutz tatig
sind (z.B. hauptamtlicher Gerdtewart).

Recht zur Vergabe von allgemei-
nen Unfallanzeigen

Handbuch fiir Administratoren (Version 1.0) 7
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Recht Erklarung
Recht zur Nutzung von BK-Ver- Dieses Recht sollte in jedem Fall vergeben werden.
dachtsanzeigen

Recht zur Nutzung von
Feuerwehr-Unfallanzeigen

Dieses Recht sollte in jedem Fall vergeben werden.

Recht zur Ubermittlung von
Unfallanzeigen an Unfallkasse

Bei der Vergabe des Rechtes kann die erfasste Unfallanzeige
direkt an die Feuerwehr-Unfallkasse Mitte weitergeleitet
werden. Wird das Recht nicht vergeben, erhalt eine dazu be-
rechtigte Person eine Nachricht (z.B. per E-Mail; sofern hin-
terlegt), dass eine Unfallanzeige erfasst wurde - im Sinne ei-
ner sogenannten 4-Augenpriifung kann die Mitteilung dann
von dort an die Feuerwehr-Unfallkasse Mitte weitergeleitet
werden.

Wir raten dazu, dieses Recht nur der Administration zu er-
teilen.

Recht zur Nutzung von
Freitextmitteilungen

Dieses Recht sollte in jedem Fall vergeben werden.

Recht zur Nutzung von
Adressdanderungsmitteilungen

Dieses Recht sollte nur die Administration erhalten.

Recht zur Nutzung von Bankver-
bindungsmitteilungen

Dieses Recht sollte nur die Administration erhalten.

Recht zur Ubermittlung von
Mitteilungen an Unfallkasse (be-
zieht sich auf die Freitextmitte-
lung)

Bei der Vergabe des Rechtes kann die erfasste Freitext-mit-
teilung direkt an die Feuerwehr-Unfallkasse Mitte weiterge-
leitet werden. Wird das Recht nicht vergeben, erhalt eine
dazu berechtigte Person eine Nachricht (z.B. per E-Mail; so-
fern hinterlegt), dass eine Mitteilung erfasst wurde - im
Sinne einer sogenannten 4-Augenpriifung kann die Mittei-
lung dann von dort an die Feuerwehr-Unfallkasse Mitte wei-
tergeleitet werden.

Wir raten dazu, dieses Recht nur der Administration zu er-
teilen.

Recht zur Einsicht in Beitragsbe-
scheide

Dieses Recht sollte nur die Administration haben.

Recht zur Einsicht in Verpflich-
tungen

Dieses Recht sollte nur die Administration haben.

Recht zur Einsicht in Versiche-
rungsfalle

Dieses Recht sollte nur die Administration haben.

Handbuch fiir Administratoren (Version 1.0) 8
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Abbildung 14 Extranet — Benutzer anlegen 4 von 4

Im Bereich ,Gruppen fiir elektronische Versicherungsfallanzeigen“ muss mindestens eine Zuord-
nung zu einer Benutzergruppe aktiviert werden.

Sobald die Benutzerdaten erfasst wurden, erfolgt die Speicherung durch einen Mausklick auf den
Button >>Benutzer speichern<< und es 6ffnet sich die Benutzeriibersicht.

Die Rechte eines Benutzers konnen jederzeit durch die Administration tiber die Benutzeriibersicht
aufgerufen und gedndert werden. Die Administration hat auch das Recht einen Benutzer zu 16-
schen.

6. Zugangscodes

Personen, die nicht im Extranet als Benutzer angelegt werden, konnen zur (Vor-) Erfassung von
Unfallanzeigen einen Zugriff iiber einen Zugangscode erhalten. Durch einen solchen Code kann z.B.
der/dem Verunfallten oder auch der betreffenden Feuerwehr die Mdglichkeit gegeben werden, die
Unfallanzeige online vorauszufiillen.

Die Neuanlage Eines Zugangscodes erfolgt auf der Willkommensseite iiber den Meniipunkt >>Zu-
gangscode<<. Es 6ffnet sich eine Ubersicht der bereits angelegten Zugangscodes.

Orukmiee - :
Zugangscodes

= =

Lugangriode Brecteaiung Ablgufdriem LU Yersgndungen Ervieim Eaprtzeint Raboret

Abbildung 15 Extranet — Ubersicht Zugangscodes: hier neuen Zugangscode anlegen

Handbuch fiir Administratoren (Version 1.0) 9
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Neuen Zugangscode anlegen. x

Bitte wahlen Sie die Art des zu erstellenden Zugangscodes aus.

E Browser Zugangscode

Abbildung 15a Extranet — Zugangscode anlegen: Browser Zugangscode anlegen

Die Neuanlage eines Zugangscodes erfolgt iiber den Button >>+ Neuen Zugangscode anlegen<<.
Der Dialog zur Erfassung eines Zugangscodes wird angezeigt.
&7 FUK Mitte

o e v o P

Zugangscode fiir Browser Zugangacode

Togargrcode

Rechin

Bisherige Verwendungen

Speichern
B Zugangscode speichem

Abbildung 16 Extranet — Zugangscode erstellen
Die Bezeichnung ist frei wahlbar. Die zustandige Benutzergruppe ist auswahlbar.

Das Ablaufdatum und der Wert fiir die maximale Verwendung kénnen individuell verdndert wer-
den. Aus Sicherheitsaspekten sollte das Ablaufdatum maximal 2 Jahre betragen.

Das Recht zur Vorerfassung von Feuerwehrunféllen sollte mindestens zugeordnet werden.

Uber einen Mausklick auf den Button >>Zugangscode speichern<< wird die Speicherung veranlasst
und gelangt zur Ubersichtsmaske der Zugangscodes zuriick.

Handbuch fiir Administratoren (Version 1.0) 10
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Abbildung 17 Extranet — Ubersicht der Zugangscodes: hier Ansehen

Uber den Button >>Ansehen<< kénnen die relevanten Daten fiir die Weitergabe an die vorerfas-
sende Gruppe angesehen und kopiert werden.

L) FUK Mitte

fraihjlec Sy e 3 = i
Roga . dist oo T

Zugangscode fiir Browser Zugangscode
[ T Ergindt 19 00 2031 19-14

Dugangucode

Rechte

Benutzergruppe

Welche Vorerfassungsméglichkeiten sollen mit dem Zugangscode verknipft sein?
@) Recht zur Vorerfassung von aligemeinen Unfallen nicht zugeordnet

@) Recht zur Vorerfassung von BK-Verdachtsmeldungen nicht zugeordnet

@ Recht zur Vorerfassung von Feuerwehrunfallen zugeordnet

&

Bisherige Verwendungen

Zugangscode wurde bisher noch nicht verwendet.

Abbildung 18 Extranet — Ansicht eines Zugangscodes

Sowohl der generierte Link, als auch der dargestellte QR-Code kénnen zur Weitergabe an die vor-
erfassende Person genutzt werden. Hierzu konnen Sie die Seite iiber den Browser ausdrucken und
z.B. an die entsprechende Feuerwehr in Ihrer Gemeinde/Verwaltung weiterleiten.

Nach Nutzung des Zugangscodes wird die Anzahl der Verwendungen in der Ansicht des Administ-
rators entsprechend aktualisiert.

Handbuch fiir Administratoren (Version 1.0) 11
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Sobald die Vorerfassung der Unfallanzeige erfolgte und im Extranet {ibermittelt wurde, erhalten
die in der zustidndigen Benutzergruppe fiir die Weiterleitung an die Feuerwehr-Unfallkasse Mitte
Berechtigten im Extranet einen Hinweis, dass diese Unfallanzeige nunmehr vorliegt.

7. Profiliibersicht, Kennwort, allgemeine Rechte und Abmelden

Generell wird auf allen Seiten des Extranets auf der rechten oberen Seite der Anmeldename und
die Rolle der aktuell angemeldeten Person angezeigt.

Mit einem Mausklick auf den Namen 6ffnet sich ein Pull-Down-Menii. Uber dieses Menii kénnen
die eigenen Profildaten und die grundsatzlichen Rechte der Katastereinheit eingesehen werden
sowie iiber den Pull-Down-Meniipunkt ,Kennwort" das eigene Kennwort geandert werden. Aufder-
dem ist die Abmeldung des Administrators aus dem Extranet hier moglich.

7 FUK Mitte e,
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Unfallanzeige online Zugangscode vorbanden? Antworten auf haufig gestelite Fragen

Abbildung 18 Extranet — Profil, Kennwort, Rechte, Abmelden

Durch Ausloggen oder Schlief3en des Internetbrowsers wird die Anwendung beendet und Sie wer-
den abgemeldet.
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